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APRESENTAGAO

O presente documento tem como objetivo construir o Plano Diretor de Tecnologia da Informacgdo e
Comunicagdo — PDTIC 2021/2022 da Secretaria de Estado de Prote¢do da Ordem Urbanistica do Distrito Federal, DF LEGAL,
tendo sido adotado o PDTIC 2019-2020 como paradigma alinhado aos atuais objetivos estratégicos e institucionais da DF
LEGAL.

Optou-se por preservar a estrutura do documento original, publicado por meio do DODF n? 245 de 26 de
dezembro de 2019, o PDTIC ciclo 2019/2020, agregando ao mesmo as informacgdes necessarias a sua atualizacdo, seja a
respeito de etapas anteriormente previstas, seja para o redesenho de outras a serem alcangadas, como instrumento de
planejamento das agGes ligadas a Tecnologia da Informagdo no ambito da DF LEGAL.

Adotando as melhores praticas de Governanca de TIC, este Plano Diretor apresenta como escopo a definicao de
um planejamento que permita a DF LEGAL atingir com maior eficiéncia seus objetivos institucionais, de modo a
proporcionar a otimizagdo de recursos, a modernizagdo e incremento das ferramentas de controle, monitoramento e
fiscalizacdo das ocupagdes do solo do DF, a execucdo do previsto em seu Planejamento Estratégico e, conseqiientemente,
o aprimoramento da organizagao dos servicos e processos de TIC.

Neste documento esta consolidada a necessidade de planos e dimensdes diferentes, identificadas nas unidades
que compdem a DF LEGAL, alinhadas a missao da Secretaria, visando direcionar o atendimento de TIC.

Como premissa para a elaboracdo deste documento objetivou-se a clareza para que todos, ndo s6 especialistas
de TIC, possam entender e fazer uso das informacgdes nele acostadas.
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INTRODUCAO

E de competéncia da Secretaria de Estado de Prote¢do da Ordem Urbanistica do Distrito Federal — DF LEGAL
“programar e instituir a Politica de Preservagdo e Desenvolvimento da Ordem Urbanistica do Distrito Federal por meio do
exercicio das atribuigdes legais inerentes aos servidores das carreiras Auditoria de Atividades Urbanas e Fiscalizagdo e
Inspegdo de Atividades Urbanas lotados na Secretaria” (Lei de criagdo, Lei n2 6.302, de 16 de maio de 2019). Tendo isto em
vista, esta Secretaria elencou como objetivo estratégico de TIC “Promover a modernizagdo tecnoldgica para atender as
capacidades finalisticas, de apoio e de gestdo”, sendo o PDTIC o instrumento essencial para o seu alcance.

Aprovado por meio do DODF n2 245 de 26 de dezembro de 2019, o PDTIC ciclo 2019/2020 constitui-se como
documento base e estruturador que visa a inclusdo de novas informagdes acerca das necessidades da DF LEGAL, além do
registro dos avancos e redimensionamento de suas estratégias de TIC.

Encontra-se em vigor no Distrito Federal a Instrugdo Normativa n° 04 MP/SLTI, de 11 de setembro de 2014, que
foi recepcionada por intermédio do Decreto n° 37.667, de 29 de setembro de 2016, e disple sobre a contrata¢do de bens e
servicos de Tecnologia da Informagdo no ambito da Administragdo Direta e Indireta do Distrito Federal. Nos termos do
art.22, XXVII daquele diploma legal, o PDTIC pode ser definido como um:

“[...] instrumento de diagndstico, planejamento e gestdo dos recursos e processos de
Tecnologia da Informagdo, que visa atender as necessidades tecnoldgicas e de
informagdo de um drgdo ou entidade para um determinado periodo.”

Ainda de acordo com a IN 04/2014 — SLTI/MPOG, em seu art. 4°, as contrata¢des de TIC devem ser precedidas de
planejamento, elaboradas em harmonia com o PDTIC, que, por sua vez, deve guardar conformidade com a EGTI e com o
plano estratégico do drgao.

Nesse sentido, o PDTIC representa um importante instrumento de planejamento e gestdo para a execugao das
acdes de TIC do 6rgao, possibilitando a aplicagdo de recursos de maneira justificada, o alinhamento estratégico, a garantia
do controle, a aplicagdo recursos nas areas mais relevantes e, por fim, a racionalizagdo do gasto publico e a melhoria do
servico prestado a sociedade.

O PDTIC exerce um papel tatico dentro da organizagdo, sendo obrigatério o seu alinhamento com os
norteadores estratégicos do Governo do Distrito Federal.

O PDTIC da DF LEGAL busca garantir que todas as necessidades tecnoldgicas estejam alinhadas com os objetivos
institucionais definidos no Plano Estratégico da DF LEGAL. Outro importante documento estruturante e norteador da area
de TIC sdo a EGTI, cuja observancia é imprescindivel, e o PDTIC anterior, que serviu de subsidios para a estrutura do
presente documento.

Este Plano Diretor tem como propdsito, portanto, atualizar e orientar o planejamento e a execugdo das a¢Ges de
TIC da DF LEGAL, a fim de garantir o alinhamento estratégico desta drea com as negociais e, conseqiientemente,
potencializar as agdes das areas finalisticas envolvidas.

No campo da promoc¢do da modernizacao tecnoldgica para atendimento as capacidades finalisticas da DF LEGAL,
destaca-se o incremento substancial dos recursos a serem destinados ao servico de imagens, por satélite, das ocupacgdes
sobre o territério do Distrito Federal, devidamente detalhado abaixo.

Da elaboragdo deste Plano Diretor participaram gestores e servidores da Unidade de Tecnologia da Informacao -
UTEC da Secretaria. Para contemplar e atualizar todas as necessidades das Unidades Administrativas, que compdem a DF
LEGAL, foi realizado um levantamento de demandas junto aos Subsecretarios, Coordenadores, Diretores, Gerentes e
Chefes de Unidades, com o intuito principal de garantir que as diretrizes, as estratégias, os projetos e as ac¢des
apresentados neste Plano expressem e busquem atender as necessidades e as expectativas de todos aqueles que fazem
uso da TIC na execucao das suas funcdes ou atribuicGes regimentais.
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ABRANGENCIA

Este documento apresenta o resultado de um estudo sobre a situagdo de TIC atual, o inventario de necessidades
das diversas unidades administrativas da DF LEGAL e os alinhamentos estratégicos institucionais e governamentais, com o
objetivo de apoiar as necessidades priorizadas pelos proprios gestores das areas de negdcio.

Além disso, contém as agdes estruturantes proprias da TIC no apoio as operagGes: infraestrutura e ambientes
especializados da Secretaria, em especial as relacionadas aos sistemas e servigos corporativos para atendimento aos
usuarios internos e externos.

Este documento deverd ser observado por todos os servidores da DF LEGAL, pelos colaboradores que prestam
servico em razdo de contratagdo ou parceria, bem como por outros érgdos da Administragdo Publica - ou empresas
privadas quando da execugdo de agdes ou servigos de TIC mediante acordo, contrato, convénio ou termo congénere.

VIGENCIA

Com vigéncia para o periodo de 2021/2022, o PDTIC tem previsdo de revisdo anual. Prolonga-se, como se pode
observar, até 2022 para alinhar com o Plano Estratégico da DF LEGAL e, com isso, permitir que os investimentos e
contratagdes de TIC permanegam amparados, ainda que em periodo de transicdao governamental.

Por determinacdao do Comité Gestor de Tecnologia da Informa¢do e Comunicagdo da DF LEGAL - CGTIC, a
qgualquer momento, o PDTIC podera ser revisto para manter o alinhamento estratégico com o Plano Estratégico do GDF,
Plano Estratégico da DF LEGAL e outros documentos tais como a EGTI.

METODOLOGIA

A metodologia aplicada teve conformidade com a EGTI, sendo utilizado o Guia de Elabora¢do de PDTIC do
Sistema de Administracdo dos Recursos de Tecnologia da Informagdo do Poder Executivo Federal - SISP, com algumas
adaptacdes, a fim de tornar o documento mais objetivo e claro. Resumidamente, o processo de elaboragao adotado
dividiu-se nas seguintes fases:

e Preparacdo: definicdo da equipe de trabalho do PDTIC 2021/2022. Reunido dos documentos de
referéncia e a definicdo da estratégia de levantamento das necessidades.

e Diagndstico: verificacdo da execucdo das a¢Bes do PDTIC 2019/2020. Andlise organizacional da
TIC da DF LEGAL e identificacdo das necessidades a ser atendida, mediante consulta a
representante das unidades administrativas do 6rgdo, sendo consolidado inventario com a
respectiva priorizacdo definida pelo CGTIC da DF LEGAL. Nesta fase, foram entrevistados
gestores do Gabinete e das Subsecretarias, a fim de levantar suas demandas de informagdo e
tecnoldgicas. Esse rol de necessidades foi avaliado, validado e priorizado pelo CGTIC da DF
LEGAL.

® Planejamento: elaboracdo de planos de diferentes dimensdes para o atendimento das
necessidades de TIC verificadas na fase do diagndstico, de acordo com a capacidade técnica e
financeira da DF LEGAL.
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As necessidades de TIC foram levantadas nas seguintes unidades:

Secretaria de Estado de Protegdo da Ordem Urbanistica do Distrito Federal
Gabinete — GAB

Corregedoria— COR

Assessoria de Comunicagao — ASCOM

Assessoria de Normas e Procedimentos — ASSNOP

Assessoria de Capacitagdo e Educagao — ASSCAPE

Assessoria de Planejamento — ASSPLAN

Assessoria Juridica legislativa — AJL

Diretoria de Capacitagdo, Valorizagdo e Qualidade de Vida — DICAV
Diretoria de Arquivo — DIARQ

Junta de Anadlise de Recursos — JAR

Unidade de Controle Interno — UCI

Unidade de Tecnologia da Informagdao — UTEC

Unidade de Geoprocessamento e Monitoramento — UGMON
Unidade de Analise e Distribuicdo de Demandas e Orienta¢do ao Cidadao — UNIDOC
Unidade de Receita — UREC

Unidade de Instrugdo e Analise de Recursos — UNIAR
Ouvidoria—0OUV

Subsecretaria de Fiscalizagao de Atividades Econdmicas — SUFAE
Subsecretaria de Fiscalizagao de Obras — SUOB

Subsecretaria de Fiscalizagao de Residuos — SUFIR

Subsecretaria de Administracao Geral — SUAG

Subsecretaria de Operagdes — SUOP

ESTRUTURA ORGANIZACIONAL

A estrutura organizacional revela toda a estrutura hierarquica de um 6rgdo, seus niveis decisérios, bem como a
proximidade de determinadas areas a Alta Administracdo, fator preponderante para o sucesso das suas acGes e projetos.

DA DF LEGAL

A Secretaria de Estado de Prote¢do da Ordem Urbanistica do Distrito Federal — DF LEGAL foi criada pela Lei n?
6.302/2019 e atua em conformidade com esta lei:

“Art. 32 Compete a DF LEGAL programar e instituir a Politica de Preservagdo e
Desenvolvimento da Ordem Urbanistica do Distrito Federal por meio do
exercicio das atribuigbes legais inerentes aos servidores das carreiras Auditoria
de Atividades Urbanas e Fiscalizagdo e Inspe¢do de Atividades Urbanas lotados
na Secretaria, especialmente:

| — executar as politicas de protegcdo da ordem urbanistica do Distrito Federal,
em consondncia com as politicas governamentais observadas a legislagdo
federal e distrital em vigor;

Il — supervisionar, planejar, coordenar e promover a¢bes que garantam a
protegéio da ordem urbanistica, fundidria e ambiental, por meio de agées e
prdticas estratégicas de controle e de combate ao uso, ocupagdo e
parcelamento irregular do solo, em estreita observéncia a legislagéo;

Il — coordenar a implantagdo e administrar a arrecadagéo de pregos publicos e
das taxas de suas competéncias;

IV — conceder, controlar e cancelar o parcelamento dos créditos ndo ajuizados
referentes aos pregos publicos e as taxas administradas no dmbito de sua
competéncia;
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V — expedir normas e padrbes a serem cumpridos no Gmbito de suas
atribuigbes;

VI —deliberar, na esfera administrativa, quanto a interpretagdo da legislagio
dentro da drea de sua competéncia;

VIl —administrar suas receitas e elaborar proposta

or¢amentdria; VIl — firmar convénios, contratos e parcerias, na

forma da lei;

X — acolher, instruir e julgar as reclamagdes, representagdes, impugnagdes,
recursos e processos oriundos do exercicio da fiscalizagdo de atividades
urbanas;

X — zelar pela protegdo das vias e os logradouros publicos, visando a
higienizagéo das dreas urbanas e rurais do Distrito Federal, bem como aplicar
todas as sanges previstas em lei;

X — promover a conciliagio e a mediagéo administrativa dos conflitos
relacionados a ordem urbanistica e a convivéncia urbana;

Xl — exercer suas atividades de forma coordenada e cooperativa com os
demais orgdos do Distrito Federal, nas atividades afetas as suas dreas de
atuagdo;

Xl — disponibilizar seus servigos pela internet, aplicativo ou outro meio de
comunicagdo que permita a facilitagdo de acesso e a integragéio com outros
bancos de dados publicos.

Pardgrafo tnico. Sdo principios bdsicos a serem observados nas desocupagées
e desobstrugdes territoriais decorrentes das agées estabelecidas no inciso Il o
respeito aos direitos humanos universais, a transparéncia de informagdes, a
promogdo do interesse publico geral e a produgéo do minimo impacto possivel
sobre a vida das pessoas desalojadas e sua vizinhanga”.

Objetivando o cumprimento legal de suas competéncias e a execugao de suas atividades especificas e setoriais, a
DF LEGAL teve sua estrutura organizacional regulamentada pelo Decreto n2 41.480, de 17 de novembro de 2020, publicada
no DODF n2 218, se¢des 1,2 e 3 de 18 de novembro de 2020.

Por meio da estrutura organizacional, representada abaixo, demonstra-se a organizagao das areas de negdcio da
DF LEGAL:

1. Secretaria de Estado de Prote¢do da Ordem Urbanistica do Distrito Federal - DF LEGAL
1.1. Gabinete - GAB

1.2. Assessoria Juridico-Legislativa - AJL

1.3. Corregedoria — COR

1.4. Unidade de Controle Interno - UCI

1.5. Ouvidoria - OUV

1.6. Assessoria de Comunicagdo - ASCOM

1.7. Assessoria de Normas e Procedimentos - ASSNOP

1.8. Assessoria de Planejamento - ASSPLAN

1.9. Unidade de Tecnologia da Informagdo - UTEC

1.9.1. Assessoria de Governanga e Protegdo de Dados - ASGPD

1.9.2. Diretoria de Desenvolvimento - DIDES

1.9.3. Diretoria de Infraestrutura - DINF

1.9.3.1. Geréncia de Redes — GERED

1.9.3.2. Geréncia de Suporte — GESUP

1.9.3.3. Geréncia de Segurang¢a da Informagdo - GESEG

1.10. Unidade de Geoprocessamento e Monitoramento - UGMON
1.10.1. Geréncia de Monitoramento - GEMONI

1.11. Unidade de Andlise e Distribui¢cdo de Demandas e Orientagdo ao Cidaddo — UNIDOC
1.11.1. Assessoria de Controle de Demandas - ASCOD

1.11.2. Assessoria Especializada em Conselhos Comunitdrios — ASSECON
1.11.3. Diretoria de Atendimento ao Cidaddo - DIACI
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1.11.3.1. Nucleo de Atendimento ao Cidaddo n® 1 — NUACI1
1.11.3.2. Nucleo de Atendimento ao Cidaddo n® 2 — NUACI2
1.11.3.3. Nucleo de Atendimento ao Cidaddo n° 3 — NUACI3
1.11.3.4. Nucleo de Atendimento ao Cidaddo n° 4 — NUACI4
1.11.3.5. Nucleo de Atendimento ao Cidaddo n® 5 — NUACI5
1.11.3.6. Nucleo de Atendimento ao Cidaddo n® 6 — NUACI6
1.11.3.7. Nucleo de Atendimento ao Cidaddo n® 7 — NUACI7
1.11.3.8. Nucleo de Atendimento ao Cidaddo n® 8 — NUACI8
1.11.3.9. Nucleo de Atendimento ao Cidadéo n® 9 — NUACI9
1.11.3.10. Nucleo de Atendimento ao Cidaddo n® 10 — NUACI10
1.11.3.11. Nucleo de Atendimento ao Cidaddo n? 11 — NUACI11
1.11.3.12. Nucleo de Atendimento ao Cidaddo n® 12 — NUACI12
1.11.4. Diretoria de Conciliagéo e Mediagdo de Conflitos com o Cidaddo - DICON
1.12. Unidade de Receita - UREC

1.12.1. Geréncia de Recursos — GEREC

1.12.2. Geréncia de Parcelamento - GEPAR

1.12.3. Geréncia de Divida Ativa - GEDAT

1.13. Unidade de Instrugéo e Andlise de Recursos - UNIAR
1.13.1. Diretoria Executiva da Area 1 — DIREX1

1.13.2. Diretoria Executiva da Area 2 — DIREX2

1.13.3. Junta de Andlise de Recursos —JAR

1.14. Subsecretaria de Fiscalizagdo de Atividades Econémicas - SUFAE
1.14.1. Coordenagdo de Fiscalizagdo - COFIS

1.14.1.1. Diretoria de Fiscalizagdo Area 01 — DIFIS 1
1.14.1.1.1. Geréncia de Fiscalizacdo Area 01 — GEFIS1
1.14.1.2. Diretoria de Fiscalizagdo Area 02 — DIFIS 2
1.14.1.2.1. Geréncia de Fiscalizacdo Area 02 — GEFIS2
1.14.1.3. Diretoria de Fiscalizagdo Area 03 — DIFIS 3
1.14.1.3.1. Geréncia de Fiscalizacdo Area 03 — GEFIS3
1.14.1.4. Diretoria de Fiscalizagdo Area 04 — DIFIS 4
1.14.1.4.1. Geréncia de Fiscalizacdo Area 04 — GEFIS4
1.14.1.5. Diretoria de Fiscalizagdo Area 05 — DIFIS 5
1.14.1.5.1. Geréncia de Fiscalizacdo Area 05 — GEFIS5

1.15. Subsecretaria de Fiscalizagdo de Obras — SUOB

1.15.1. Coordenagdo de Fiscalizagdo - COFIS

1.15.1.1. Diretoria de Acessibilidade e Habite-se — DIACESS
1.15.1.2. Diretoria de Fiscalizagdo Area 01 — DIFIS 1
1.15.1.2.1. Geréncia de Fiscalizacdo Area 01 — GEFISO1
1.15.1.3. Diretoria de Fiscalizagdo Area 02 — DIFIS 2
1.15.1.3.1. Geréncia de FiscalizacGo Area 02 — GEFIS02
1.15.1.4. Diretoria de Fiscalizagdo Area 03 — DIFIS 3
1.15.1.4.1. Geréncia de FiscalizacGo Area 03 — GEFIS03
1.15.1.5. Diretoria de Fiscalizagdo Area 04 — DIFIS 4
1.15.1.5.1. Geréncia de Fiscalizacdo Area 04 — GEFIS04

1.16. Subsecretaria de Fiscalizacdo de Residuos - SUFIR
1.16.1. Coordenacgdo de Fiscalizagdo - COFIS

1.16.1.1. Diretoria de Fiscalizagdo Area 01 — DIFIS1
1.16.1.1.1 Geréncia de Fiscalizagdo Area 01 — GEFIS 1
1.16.1.1.1.1 Nucleo de Fiscalizacdo Area 01 — NUFIS1
1.16.1.2. Diretoria de Fiscalizagio Area 02 — DIFIS2
1.16.1.2.1 Geréncia de Fiscalizagéio Area 02 — GEFIS2
1.16.1.3 Diretoria de Fiscalizacdo Area 03 — DIFIS3
1.16.1.3.1 Geréncia de Fiscalizagéo Area 03 — GEFIS3
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1.16.1.4. Diretoria de Fiscalizacdo Area 04 — DIFIS4

1.16.1.5. Diretoria de Fiscalizagdo Area 05 — DIFIS5

1.17. Subsecretaria de Administragdo Geral — SUAG

1.17.1. Diretoria de Gestdo de Pessoas — DIGEP

1.16.1.6. Geréncia de Cadastro e Evolugdo Funcional — GECEF

1.17.1.1. Geréncia de Pagamento — GEPAG

1.17.1.2. Geréncia de Concessdo de Beneficios — GEBEN

1.17.2. Diretoria de Or¢amento e Finan¢as — DIORF

1.17.2.1. Geréncia Or¢gamentdria — GEOR

1.17.2.2. Geréncia Financeira — GEFIN

1.17.3. Diretoria de Licitagbes, Contratos e Instrumentos Congéneres — DILIC
1.17.3.1. Geréncia de Instrugdo de Procedimentos Licitatorios — GEINP
1.17.3.2. Geréncia de Gestdo e Fiscalizagdo de Contratos Administrativos — GEFIC
1.17.4. Diretoria de Gestdo Interna — DGI

1.17.4.1. Geréncia de Material e Patriménio — GEMAP

1.17.4.2. Geréncia de Tratamento Arquivistico — GEARQ

1.17.6. Diretoria de Servigos Gerais — DSG

1.17.6.1. Geréncia de Manuten¢do — GEMAN

1.17.6.2. Geréncia de Transporte — GETRAN

1.17.7. Diretoria de Bens Apreendidos — DIBEA

1.17.7.1. Geréncia de Cadastro e Controle — GECAC

1.17.8. Diretoria de Capacitagdo, Valoriza¢éo e Qualidade de Vida — DICAV
1.17.8.1. Geréncia de Desenvolvimento de Projetos — GEDEP

1.18. Subsecretaria de Operagées — SUOP

1.18.1. Diretoria Operacional — DOPE

1.18.1.1. Geréncia de Operagées 1 — GEROP1

1.18.1.2. Geréncia de Operagdes 2 — GEROP2

1.18.1.3. Geréncia de Operagdes 3 — GEROP3

1.18.1.4. Geréncia de Operagdes 4 — GEROP4

SOBRE A UTEC

Conforme se observa no tépico anterior, a Unidade de Tecnologia da Informagdo — UTEC, vinculada a Secretaria
de Estado, compde a estrutura administrativa da DF LEGAL e possui o importante papel de exercer as atividades voltadas a
TIC do drgdo. Além desta funcdo, foram-lhe conferidas as seguintes competéncias:

e Coordenar a elaboragdo e supervisionar a execu¢do do Plano Diretor de Tecnologia da
Informag¢do e Comunicacdo — PDTIC, em consonancia com as diretrizes do Planejamento
Estratégico da Secretaria de Estado de Protecdo da Ordem Urbanistica e da Politica de
Fiscalizacdo do Distrito Federal;

e Coordenar, desenvolver e supervisionar os procedimentos relacionados a execugdo das
atividades, analise de problemas e tomada de decisGes na area de Tecnologia da Informacgao e
Comunicagao - TIC;

® Buscar meios e procedimentos para que as normas e recomendagdes de qualidade e de
seguranca em sistemas de informacdo sejam seguidas pela Secretaria de Estado de Protecdo da
Ordem Urbanistica;

e Coordenar e desenvolver projetos, planos e programas de expansdo de redes e conexdes de
comunicacdo eletrénica de dados entre a Secretaria de Estado de Protecdo da Ordem
Urbanistica e os dorgdos ou entidades publicas;

e Coordenar e controlar os servicos de desenvolvimento e manutencdo de sistemas, redes,
armazenamento e as instalagdes fisicas e légicas do parque tecnoldgico da Secretaria de Estado
de Protecdo da Ordem Urbanistica;

® Propor, acompanhar e avaliar programas internos de qualificacio e aperfeicoamento em
Tecnologia da Informacao e Comunicacdo - TIC;
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® Propor politicas e estratégias que viabilizem a gestdo do conhecimento e da informacgao;

e Participar tecnicamente na elaboragdo e execugdo de convénios, acordos de cooperagdo e
termos de parceria voltada a area de Tecnologia da Informagdo e Comunicagdo — TIC, com
orgdos publicos ou entidades externas;

® Propor politicas e normas relativas ao uso de Tecnologias da Informagdo e Comunicagdo — TIC
entre os 6rgdos integrantes do sistema de informatica do Governo do Distrito Federal;

e Estabelecer diretrizes, procedimentos e metodologias para o uso eficiente de recursos de
hardware e software, e promover o cumprimento de normas e padrdes técnicos;

® Promover estudos sobre as condi¢des técnicas e operacionais relativos a Tecnologia da
Informagdo e Comunicagdo —TIC;

e Coordenar a elaboragdo de especificagdes técnicas para aquisicdo ou contratagdo de recursos
de Tecnologia da Informagao e Comunicagao - TIC;

e Controlar a execugdo de contratos terceirizados concernentes a drea de Tecnologia da
Informagdo e Comunicagdo - TIC;

® Prestar consultoria técnica acerca de assuntos relativos a Tecnologia da Informagdo e
Comunica¢dao — TIC, quando demandada pelas demais unidades organicas da Secretaria de
Estado de Protegdao da Ordem Urbanistica; e

e Exercer outras atividades que lhe forem atribuidas na sua area de atuacao.

Especificas As atividades de cada uma das areas administrativas vinculadas a Unidade de Tecnologia de
Informagdao — UTEC podem ser sintetizadas e elencadas da seguinte maneira:

a) Unidade de Tecnologia de Informagado — UTEC

® Assessorar em assuntos relativos a Tecnologia da Informagdo e Comunicagao — TIC;

® Assessorar na proposicdao de politicas e diretrizes da area de Tecnologia da Informagdo e
Comunicac¢do — TIC que devem ser adotadas pela Secretaria de Estado de Prote¢dao da Ordem
Urbanistica;

® Propor inova¢gdes nos métodos e processos de trabalho da Unidade de Tecnologia da
Informagdo — UTEC;

® Assessorar na elaboragdo da Politica de Seguranga da Informagdo e Comunicagdo — PDTI no
ambito da Secretaria de Estado de Protecdo da Ordem Urbanistica;

® Assessorar na definicdo de novos projetos de desenvolvimento de sistemas de informagdo, em
consonancia com o Plano Diretor de Tecnologia da Informag¢do e Comunica¢cdo — PDTIC, o
Planejamento Estratégico da Secretaria de Estado de Protecdo da Ordem Urbanistica, e a
Politica de Fiscalizacdo do Distrito Federal;

® Assessorar na integracdo dos projetos de informatizacdo da Secretaria de Estado de Protecgdo
da Ordem Urbanistica; e

e Exercer outras atividades que |he forem atribuidas na sua drea de atuacdo

b) Assessoria de Governanga e Prote¢do de Dados — ASGPD

Subsecdo X Da Assessoria De Governanga E Prote¢do De Dados — ASGPD.
Art. XX. A Assessoria de Governanga e Protecdo de Dados, unidade organica de assessoramento, diretamente
subordinada a Unidade de Tecnologia da Informagdao compete:

Assessora as atividades relativas a Tecnologia da Informacgdo e Comunicac¢do — TIC.

Zelar pelos principios de Governanca de Tecnologia da Informacgdo, no ambito da Secretaria.

Aplicar as politicas e diretrizes relacionadas a Lei Geral de Protecdo de Dados.

Propor inovagGes nos métodos e processos de trabalho da Unidade de Tecnologia da

Informacgdo — UTEC.

Supervisionar a politica de seguranca da informagdo no ambito da DF LEGAL

® Supervisionar os projetos de desenvolvimento de sistemas de informagdo, em consonancia
com o PDTIC.

e Desenvolver outras atividades que lhe forem atribuidas na sua area de atuagao.
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c) Diretoria de Desenvolvimento — DIDES

Coordenar, desenvolver, supervisionar e manter os sistemas de informagdo da Secretaria de
Estado de Protegdo da Ordem Urbanistica;

Promover inovagGes e sistemas de informagdo necessdrios a modernizagdo e automagdo dos
trabalhos da Secretaria de Estado de Protegdo da Ordem Urbanistica;

Realizar levantamentos de informagbes necessarias ao desenvolvimento de sistemas de
processamento de dados;

Elaborar e manter atualizada a documentagcdo dos sistemas informatizados de uso da
Secretaria de Estado de Prote¢do da Ordem Urbanistica;

Elaborar estudos e propor agdes necessarias a seguranga dos softwares utilizados na Secretaria
de Estado de Protegdo da Ordem Urbanistica;

Administrar as bases de dados implantadas no ambito da Secretaria de Estado de Prote¢do da
Ordem Urbanistica;

Realizar agOes de instalagdo, atualizagdo, planejamento e monitoramento pertinentes a
administragao do banco de dados e ferramentas dos sistemas de informagao da Secretaria de
Estado de Protegdo da Ordem Urbanistica;

Planejar e acompanhar a utilizagao de informagdes de sistemas externos que interajam com os
sistemas de informac3do da Secretaria de Estado de Prote¢ao da Ordem Urbanistica;

Executar, acompanhar e manter as rotinas de backup e de recuperagdo de base dedados;
Propor e especificar a infraestrutura tecnoldgica minima capaz de suportar os sistemas de
informacgdo da Secretaria de Estado de Protegao da Ordem Urbanistica; e

Exercer outras atividades que Ihe forem atribuidas na sua area de atuagao.

d) Diretoria de Infraestrutura - DINF

Coordenar e supervisionar a execu¢do das competéncias especificas da Geréncia de Redes —
GERED, Geréncia da Seguranca da Informacdo — GESEG e da Geréncia de Suporte — GESUP;
Subsidiar a Unidade de Tecnologia da Informagdo — UTEC com informagdes para atualizagao
dos processos de gerenciamento e seguranca, e do plano de contingéncia dos equipamentos
existentes;

Coordenar e supervisionar as agées necessarias as interligacdes dos sistemas informatizados da
Secretaria de Estado de Protegdo da Ordem Urbanistica, com érgaos ou entidades publicas;
Supervisionar a elaboragdo de especificagcGes técnicas para aquisicdo ou contratacdo de
servicos e equipamentos para o parque tecnoldgico da Secretaria de Estado de Protecdo da
Ordem Urbanistica;

Coordenar e supervisionar contratos e convénios com fornecedores de bens e servicos no
ambito da sua drea de atuacdo;

Subsidiar a Unidade de Tecnologia da Informa¢do — UTEC na elaboragdo de procedimentos
técnicos para atendimento as demandas dos usudrios da rede da Secretaria de Estado de
Protecdo da Ordem Urbanistica, relativas a infraestrutura;

Controlar a utilizacdo de licengas de softwares adquiridas pela Secretaria de Estado de Protecao
da Ordem Urbanistica; e

Exercer outras atividades que Ihe forem atribuidas na sua area de atuacgao.

e) Geréncia de Redes — GERED

Implantar procedimentos técnicos definidos pela Unidade de Tecnologia da Informagdo - UTEC;
Administrar o funcionamento da rede fisica e légica da Secretaria de Estado de Protecdo da
Ordem Urbanistica;

Administrar e manter o servico de comunicacdo eletronica da Secretaria de Estado de Protecdo
da Ordem Urbanistica;

Dar suporte operacional e orientar a utilizagdo dos recursos de rede da Secretaria de Estado de
Protecdo da Ordem Urbanistica;

Monitorar e levantar as necessidades da rede de comunicacdo de dados, da rede de
computadores e dos demais recursos utilizados pelos sistemas informatizados da Secretaria de
Estado de Protecdo da Ordem Urbanistica;
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e Elaborar, manter e atualizar a documentacao da rede de computadores da Secretaria de Estado
de Protegdo da Ordem Urbanistica;

e Elaborar estudos e propor a¢Ges necessarias a seguranga da rede fisica e ldgica da Secretaria de
Estado de Protegdo da Ordem Urbanistica;

® Promover e coordenar a implementagdo de mecanismos de segurancga;

® Projetar, implantar e manter a rede de comunicag¢do da Secretaria de Estado de Protegdo da
Ordem Urbanistica;

® Propor a aquisicdo de bens ou contratagdo de servigos para rede de comunicagdo da Secretaria
de Estado de Protegdo da Ordem Urbanistica;

e Acompanhar os sistemas informatizados externos que interagem diretamente com os sistemas
da Secretaria de Estado de Protec¢do da Ordem Urbanistica;e

e Exercer outras atividades que lhe forem atribuidas na sua area de atuagdo.

f) Geréncia de Suporte — GESUP

e Atender aos chamados técnicos dos usudrios da rede para manter o pleno funcionamento dos
equipamentos em todas as unidades da Secretaria de Estado de Prote¢do da Ordem
Urbanistica;

e Orientar os usuarios quando da utilizagdo dos equipamentos e de softwares instalados nas
estacOes de trabalho de todas as unidades da Secretaria de Estado de Prote¢do da Ordem
Urbanistica;

e |Instalar, configurar, distribuir, remanejar, atualizar e controlar os recursos de hardware e
software das estacGes de trabalho homologadas pela Unidade de Tecnologia da Informagdo —
UTEC;

e Manter atualizadas as informagdes de configuragdo dos equipamentos de informatica
existentes na Secretaria de Estado de Prote¢cdao da Ordem Urbanistica;

® Preservar o sigilo e a confidencialidade das informagdes dos usuarios manipuladas por esta
geréncia; e

e Exercer outras atividades que lhe forem atribuidas na sua 4rea de atuacao.

g) Geréncia de Seguranga da Informagdo — GESEG

Subsec¢do X Da Geréncia De Seguranca — GESEG.
Art. XX. A Geréncia de - GESEG, unidade organica de execucdo, diretamente subordinada Diretoria de
Infraestrutura, compete:

e Geréncia aimplementacdo e manutengdo da politica de seguranca global, normas, diretrizes e

procedimentos para garantir a manutengdo permanente de seguranca.

Realizar inventarios periddicos, testes de invasdo e analise de vulnerabilidades no ambiente

tecnoldgico para verificar a aderéncia as politicas e padrdes de seguranca.

Planeja, desenvolve e aplica melhorias na seguranca da informacao.

Cria e administra as métricas e indicadores da area de operagdes de seguranca.

Desenvolver novas estratégias junto aos outros gestores da Organizagao.

Impedir que os dados e informacgGes caiam nas maos de pessoas ndo autorizadas a ter acesso a

dados, informagdes ou sistemas da organizacgdo.

e Configurar, gerenciar e monitorar os ativos de rede e solugGes de seguranca implantado na
Secretaria.

® Realizar a gestdo dos riscos, relacionados a seguranca da informacdo no ambito da Secretaria.

Prestar suporte técnico as a¢Oes da Diretoria de Infraestrutura.

e Desenvolver outras atividades que lhe forem atribuidas na sua area de atuagao.
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Para elaboragao do PDTIC ciclo 2021-2022 levou-se em consideragcdao as necessidades apontadas por suas
unidades, dentro da 4rea de atuagdo da DF LEGAL. Atentou-se ao crescimento natural das demandas de tecnologia e o
baixo nivel de execugdo do PDTIC anterior, reflexo das dificuldades or¢amentario-financeiras nas quais se encontrou o

ANALISE DO PDTIC 2021/2022 (préprio PDTIC)

GOVERNO DO DISTRITO FEDERAL
Secretaria de Estado de Protecao da Ordem Urbanistica
do Distrito Federal - DF Legal

O PDTIC anterior possuia vigéncia para o ciclo 2019-2020.

Distrito Federal.

Com base na avaliagdo do referido documento, foi possivel chegar as seguintes conclusdes:

e  Plano de gestdo de pessoas incipiente. Cabe realizar estudo para a definicdo de metas e agdes

relacionadas as capacitag0es, se couber;

e  Foi realizado o alinhamento estratégico, através da correla¢do das objetivas e diretrizes com as
necessidades levantadas, conforme consta SEI n2 04017-00017235/2020-46; e

Orgamento previsto, ndo foi concretizado.

Foram elencadas 5(cinco) demandas para o cumprimento dos objetivos estratégicos da UTEC, obtendo-se a

TABELA DE REALIZAGOES DO PDTIC 2019/2020.

seguinte execucdo, conforme Tabela 1 a seguir:

Demanda Levantada

Atendidos
Totalmente

Atendidos
Parcialmente

Nao
Atendidos

Armazenamento e seguranga da informagdo, com
expansao da capacidade de armazenamento e backup.

X

Manutencdo e evolugcdo do Sistema Informatizado de
Servigos Ac¢Oes Fiscal — SISAF Administrativo (legado) e
Tributério.

Integracdo da base de enderegamento.

Capacitacdo de servidores para conduzir desenvolvimento
de sistemas da DF LEGAL, incluindo Gerenciamento do
Contrato de terceirizacdo de desenvolvimento de
softwares, tais como: levantamento de requisitos melhoria
de processos, contagem de pontos de fungao, casos de uso
e teste.

Capacitacdo de servidores em planejamento da
Contratacdo; Gestdo Orcamentdria, Gestdo contratual,
Gestdo de Rede de Dados Corporativos, Capacitagdo de
servidores para Desenvolvimento e manutencdo de sites
do DF LEGAL de forma ampla.

Tabela 1 - TABELA de realizagdes do PDTIC 2019/2020
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PLANO DE METAS E AGOES PARA 2021/2022.

Esta se¢do tem como objetivo apresentar o acompanhamento das agdes relevantes para o atendimento das
necessidades previstas para o PDTIC ciclo 2021-2022. -

As agdes abaixo representam o desdobramento das necessidades levantadas para o periodo supracitado. A
numeracdo utilizada em “ID” refere-se a identificagdo do qué e quais metas a serem atingidas durante o ciclo de dois anos
do PDTIC.

ID Acgoes

1 Aprimorar as praticas de Gestdo e Governanca de TIC;

2 Assegurar a eficiéncia da infraestrutura de TIC;

3 Aprimoramento da Infraestrutura de rede légica do prédio DF legal;

Otimizagdo dos processos de negdcio do DF LEGAL, por meio de servigos digitais, eliminagdo de
redundancia de informagdes e integracao de dados;

5 Licenciamento de softwares utilizados no DF Legal;

6 Garantir a eficacia da Seguranga da Informagao;

7 Renovagao do parque computacional;

Aquisi¢cdo de materiais e ferramentas para manutencgdo da infraestrutura de TIC (cabos, conectores,
analisadores de rede, alicates, etc.);

9 Integragdo da base de enderegamento;

10 | Capacitar de servidores para gerir e executar os servigos de Suporte de infraestrutura de TIC;

11 | Melhorias no Sistema Integrado de Servigos e Ag¢des Fiscais — SISAF;

12 |Integracdo via WebService, com outros Sistemas (SEI e SISLANCA);

13 | Integracdo da base de enderegamento;

14 | Implantagdo do Bloco Digital;

15 Manutenc¢do do Sistema SISAF Administrativo (legado) e SISAF — Servico de Ag¢des Tributdrias;

16 | Software de processos com digitalizacao;

17 | Software de producdo de imagens e tratamento (Corel Draw, Adbe Photoshop, VSCO, Pro Camera,
Snapseed e PixIr);

18 |Software de reconhecimento de OCR;

Software de Gestao para controle de processos e documentos eletronicos; controle de frotas; gestdo

19 A
de patrimonio;

20 |Software de monitoramento de fluxo de pessoas e cdmeras de seguranca;

21 |Software de Geoprocessamento;

22 | Software Integrado na (WEB — INTRANET/EXTRANET) de gestdo com digitalizacdo e controle;

23 | Software de recuperacdo de Dados (Recuva, Pandora Recovery, Wondershare Recoverit, Wise Data
Recovery);
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Aquisi¢do de Licengas de Software proprietarios, Administragdo de Rede e Dados; Sistema Operacional,
Banco de Dados, Seguranga, Backup, Switchs Gerenciaveis, Antivirus, Auditoria;

25

Aquisi¢do de solugdo em seguranca corporativa do tipo FIREWALL com geréncia dedicada em software,
cujo objetivo precipuo é o manter a seguranga da informagdo, do sistemas e servigos critico instalados
nos equipamentos da Rede Corporativa e no parque de equipamentos DF LEGAL;

26

Aquisicdao de novos equipamentos, ativos de redes, servidores, SWITCHS, visando atender aos sistemas
de DF LEGAL, com espelhamento/redundancia na Unidade de Tecnologia da UTEC/DF LEGAL;

27

corporativa;

Nova revisdo e avaliagdao na melhoria nos servigos de Outsourcing como foco em impressao

28

Aquisi¢do de equipamentos de redundancia em energia, como No-break;

30

e calhas.

Ativos de redes; switches; roteadores; servidores; placas de rede; firewall. Passivos de redes; conector
Rj45; fontes de alimentagao; réguas de alimentagado e de distribuicao; bastidores de rede; patch panels;

Tabela 2 — Tabela Plano de A¢des do PDTIC 2021/2022.

PLANO DE GESTAO DE RISCO

O Plano de Riscos é composto de riscos, probabilidade de ocorréncia, impacto dos riscos, agdo, respostas aos
riscos e responsaveis pelas agdes, bem como aos Objetivos Estratégicos impactados pela ocorréncia efetiva dos riscos.
No planejamento de respostas aos riscos, sdao definidas estratégias de respostas aos riscos:

. Mitigar: desenvolver agdes visando minimizar a probabilidade da ocorréncia do risco ou de seu
impacto no projeto, com o objetivo de tornar o risco aceitavel. Exemplo: projetar uma redundancia

. Evitar: mudar o plano do projeto, eliminando a condi¢cdo que o expunha a um risco especifico.
Exemplo: adotar uma abordagem tradicional em vez de uma inovadora.
. Aceitar: indicada nas situagdes em que a criticidade do risco é média ou baixa; ou na
ocorréncia de riscos externos em que ndo seja possivel implementar uma ac¢do especifica. Planos de
contingéncia sdo apropriados para esse caso.
. Transferir: repassar as conseqiiéncias do risco bem como a responsabilidade de resposta para
guem estd mais bem preparado para enfrenta-lo. Exemplo: contratos com fornecedor contendo clausulas
especificas para tratamento dos riscos

ID Descri¢do de Risco Probabilidade | Impacto | Criatividade
RO1 Prqces§o Licitatério paralisado por conta de agGes impetradas 0,5 0,7 0,45
na justica.
R0O2 |Licitacdo fracassada por falta de concorrentes. 0,3 0,9 0,27
RO3 |Falta de relcyrsos financeiros devido a um contingenciamento 03 0,7 0,21
orcamentario.
R04 |Saida de servidores do 6rgdo em virtude de posse em cargo 05 09 045
publico com melhor remunerac3o. ’ ! ’
RO5 |Falta de pessoal para a execucdo das contratagGes. 0,5 0,7 0,15
RO6 |Processo de software com baixo grau de maturidade pode
dificultar a elaboragdo do edital e gestdo do contrato, uma vez 0,10 05 0,8
gue pode ser necessario ajustes no Processo de Software, ’
mesmo apds as contratacdes realizadas.
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RO7 |Falta de apoio da alta administragdo da DF LEGAL. 0,10 0,10 0,10
Tabela 3 — Tabela Plana de Gestao de Risco
A TIPO DESCRIGAO RESP.
DESCRICAO DE RISCO ¢ MONITORAR
Processo licitatério| Realizar levantamento com principais
RO1 paralisado por conta de Mitigar questionamentos  juridicos  realizados em SUAG
acdes impetradas na justica processos licitatéorio semelhantes nos ultimos
anos,
Realizar pesquisa de mercado com fornecedores
de servigos.
RO2 | Licitacdo fracassada por falta| Evitar |Realizar audiéncia publica com fornecedores. UTEC
de concorrentes. Realizar visitas a 6rgaos com solugdes semelhantes
implantadas com a ajuda do mercado.
Falt? de recursos fin_anceiros * Buscar patrocinio da alta administracio.
RO3 devido a c?r.wtlngenaamento Evitar | x gyscar financiamento externo do projeto na
orcamentario. - UTEC
esfera publica.
* Obter junto administragdo servidores de outras
RO5 | Falta de pessoal paraa | Mitigar |areas com perfil de Tl, que possam apoiar as SUAG
execuc¢ao das contratagoes. atividades da TIC para permitir a realizagdo das
contratagdes.
Processo de software com
baixo gr_a” de mat””da‘fe * Prever no edital possibilidade de alteragdo no
pode dificultar a elaboragdo . . UTEC
q dital 50 d processo de software. Verificar editais e estrutura
Rop |00 edital e gestdo do) de outros o6rgdos para executar contratacdes
contrato, uma vez que pode| Mitigar
o . semelhantes.
ser necessario ajustes no
Processo de  Software,
mesmo apos as
contratagGes realizadas.
Falta de apoio da alta * Realizar reuniGes de conscientizacdo com a
RO7 | administracdo da DF LEGAL. | Mitigar |diretoria. GAB

Tabela 4 — Tabela Plano de Gestdo de Risco

17

SIA TRECHO 3/4 - LOTES 1545/1555 - 71.200-039 - Brasilia - DF




GOVERNO DO DISTRITO FEDERAL
Secretaria de Estado de Protecao da Ordem Urbanistica
do Distrito Federal - DF Legal

DF

Legal

REFERENCIAL ESTRATEGICO

O objetivo principal do PDTIC 2021/2022 advém da necessidade de garantir o alinhamento constante entre as
acOes de TIC da DF LEGAL as metas, diretrizes e objetivos tragados pelo Planejamento Estratégico da Secretaria.

Este constante realinhamento traz luz a modernizagdo tecnoldgica da Secretaria para atendimento as suas
capacidades finalisticas. Para isso, destacamos o incremento substancial dos recursos a serem destinados ao controle,
monitoramento e fiscalizagdo do territério do Distrito Federal, por imagens de satélite. Instrumento que traz pré-requisitos
de infraestrutura a serem providenciados pelos setores usuarios, demandando reavaliagdo do parque computacional para
atendimento as novas demandas.

A seguir, registramos os documentos, normas e demais instrumentos que serviram de base para a identificagdo
das necessidades relacionadas aos objetivos estratégicos organizacionais desta Secretaria.

DOCUMENTOS DE REFERENCIA

Os documentos de referéncia sdao aqueles considerados mais relevantes para serem observados durante a
elaboracdo e revisdo do PDTIC. Representam a primeira atividade no sentido de iniciar o alinhamento das a¢ées de TIC com
as diretrizes do governo e do proéprio érgdo, e servem, ainda, para manter o PDTIC em conformidade com as leis,

regulamentacdes e decisOes pertinentes.

No ambito da DF LEGAL, os documentos de referéncia reunidos para conferir suporte a elaboragao deste PDTIC
podem ser identificados na tabela abaixo:

ID Documento Descrigao

DR1 Mapa Estratégico do Governo do |Representacgdo visual dos objetivos estratégicos do Governo do Distrito Federal e
Distrito Federal. de suas relagdes cruciais, com vistas a prestacdo de servigos publicos de

qualidade e a melhoria de vida da populagao.

DR2 PPA 2020-2023. Instrumento de planejamento dos 6rgdos e das entidades da administragdo

publica distrital direta e indireta, da Camara Legislativa e do Tribunal de Contas
do Distrito Federal, que define diretrizes, programas, a¢les, objetivos, metas e
indicadores com o propdsito de viabilizar a implementacdo e a gestdo das
politicas publicas, em conformidade com o Plano Estratégico GDF.

DR3 Lei de Diretrizes Orcamentarias — |Lei que estabelece as prioridades e metas da administragdo publica, a
LDO. organizagdo e estrutura dos orgamentos, as diretrizes gerais e especificas para

elaboragdo dos orgamentos, as disposi¢des relativas a despesas com pessoal e
encargos sociais, as diretrizes para as alteragdes e execu¢do do orgamento, a
politica de aplicagdo do agente financeiro oficial de fomento, as disposi¢des
sobre alteragdes na legislacdo.

DR4 Lei Orgamentaria Anua. Lei que estima a receita e fixa a despesa do Distrito Federal para o exercicio

financeiro.

DR5 Estratégia Geral de Tecnologia da |Aprovada pelo Decreto n° 37.574/2016, promove a revisdo da primeira versdo da
Informagdo do GDF - EGTI - EGTI do DF, datada do ano de 2012, estabelecendo novas diretrizes para o
2016-2019. aprimoramento da Governanga de Tecnologia da Informagdo do Governo do

Distrito Federal, alinhado ao Plano Estratégico do GDF, e serve de instrumento
norteador para a elaboragdo dos PDTIC's distritais.

DR6 PDTIC, ciclo 2019-2020. Plano Diretor de TIC - PDTIC, aprovado com o objetivo de alinhar as agdes de TIC

aos objetivos estratégicos institucionais da DF LEGAL e do GDF.

DR7 Decreto n° 39.895/2019, 13 de Disp0Oe sobre a estrutura administrativa da DF LEGAL.

Junho.
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DR8 Portaria n° 33/2019-DF LEGAL, 12 | Cria o Comité de Gestor de TIC da DF LEGAL.
de Fevereiro.
DR9 Portaria n° 33/2019-DF LEGAL, 12 | Cria o Comité de Gestor de TIC da DF LEGAL.
de Fevereiro.
DR10 |Portaria n° 33/2019-DF LEGAL, 12 |Cria o Comité de Gestor de TIC da DF LEGAL.
de Fevereiro.
DR11 [Instrugdo Normativa n° 04/2014 - |Dispde sobre o processo de contratacdo de SolugBes de Tecnologia da
MP/SLTI Informagdo pelos drgdos integrantes do Sistema de Administragdo dos Recursos
de Informacdo e Informatica (SISP) do Poder Executivo Federal, revogando a IN
04/2010, e sendo recepcionada pelo Governo do Distrito Federal por meio do
Decreto n° 37.667/2016.
DR12 [Resolugdo n® 02/2014 —JGTIC Aprova a Politica de Seguranga da Informagdo e Comunicagdo (PoSIC) do
Governo do Distrito Federal
DR13 [Politica de Seguranga da| Estabelece diretrizes, principios, responsabilidades e objetivos para a Politica de
Informacdo do Governo do|Seguranga da Informagdo e Comunicagdo (PoSIC) do Distrito Federal, a qual
Distrito Federal - PoSIC-DF devera ser adotada e cumprida por todos os servidores, estagiarios, prestadores
de servicos e demais usuarios que utilizam suas informagbes, além de
fundamentar todas as acgGes de protecdo as informagBes das Unidades
Administrativas do Governo do Distrito Federal, em atendimento as
recomendacgdes do Tribunal de Contas do Distrito Federal e de outros 6rgdos de
controle.
DR14 |[Guia de Elaboracio de PDTICdo |Documento da Secretaria de Logistica e Tecnologia da Informa¢do/MPOG que
SISP, v. 4, ano 2019. dispOe sobre os padrdes, orientagdes, diretrizes e templates para elaboragao do
Plano Diretor de Tecnologia da Informagdo e Comunicagao.
DR15 [Relatdrio de Auditoria Operacional|Auditoria que serviu de fundamento a Decisdo n° 6113/2014 do TCDF, e avaliou a
n°® 7.0002.13, efetuada pelo|situagao de governanga de TIC no complexo administrativo distrital, levando em
Nucleo de Fiscalizagdo de TIC do|consideragdo a aderéncia da instituicdo correspondente as normas vigentes e as
Tribunal de Contas do Distrito|boas préticas de TIC, além dos principios da eficiéncia e eficicia, de acordo com
Federal. as dimensdes de Lideranga, Estratégias e Planos, Informagdes e Conhecimento,
Pessoas, Processos e Resultados.
DR16 |Decreton?240.015, de 14 de Dispde sobre a obrigatoriedade de elaboragdo e publicacdo dos Planos Diretores
Agosto de 2019 de Tecnologia da Informagdo e Comunicagdo e sobre a centralizagdo e utilizagdo
da rede GDFNet, da infraestrutura do Centro de Tecnologia da Informagdo e
Comunicagao do Distrito Federal - CeTIC-DF e dos sistemas de informagao no
ambito da Administracdo Direta e Indireta do Distrito Federal.
Tabela 5 - Documentos de referéncia na elaboragdo do PDTIC da DF LEGAL
PPA

O Plano Plurianual — PPA consiste no instrumento de planejamento dos érgaos e das entidades da administracao
publica distrital direta e indireta, da Camara Legislativa e do Tribunal de Contas do Distrito Federal, que define diretrizes,
programas, a¢Ges, objetivos, metas e indicadores com o propésito de viabilizar a implementagdo e a gestdao das politicas
publicas, em conformidade com o Plano Estratégico do Governo do Distrito Federal.

OBIJETIVO DA DF LEGAL

Programa de Gestdo do Monitoramento Territorial e Institucionalizagdo da Medicao e da
Conciliagao Administrativa do DF LEGAL.

Promover mecanismos eficientes, atividades gerenciais, planos e ag¢des que garantam a realizacdo do

monitoramento continuo e preventivo de todo o Territério do DF, possibilitando um controle maior nas areas publicas com
maior potencial de ocorréncia de ocupagdes irregulares do solo. Vista, também, Institucionalizar a mediacdo e a
conciliagdo administrativas de conflitos de ordem Urbanisticas do DF Legal, promovendo maior resolutividade das
demandas e aproximacoées do Orgdo com a populacgdo.
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REFERENCIAL ESTRATEGICO DA TIC

Missdo de prover solugdes adequadas as necessidades de Tecnologia da Informagdo e Comunicagdo do DF
LEGAL, de modo a apoiar e alavancar as a¢Oes da Secretaria de Estado de Prote¢do da Ordem Urbanistica do Distrito
Federal na consecuc¢do dos objetivos estratégicos.

Ser reconhecido como provedor de solugdes que agregam valor na consecugdo dos objetivos estratégicos do DF
LEGAL.

VALORES:

Compromisso com a legalidade, a transparéncia, a ética, a eficiéncia e a qualidade;
Respeito aos clientes da TIC, servidores e autoridades;

Respeito aos fornecedores e contratados;

Valorizagdo profissional de seus colaboradores;

Comprometimento, sustentabilidade e criatividade na busca de solugdes.

ANALISE ORGANIZACIONAL DF LEGAL/SUTIC.
SWOoT

Uma ferramenta de gestao negocial bastante utilizada é a Analise SWOT ou FOFA, utilizada por diversas
instituicdes publicas e privadas para conseguirem explorar oportunidades e identificar possiveis fraquezas. O termo SWOT
é uma sigla em inglés, que representa um acrénimo de Forgas (Strenghts), Fraquezas (Weaknesses), Oportunidades
(Opportunities) e Ameagas (Threats). A técnica é creditada a Albert Humphrey, que liderou um projeto de pesquisa na
Universidade de Stanford nas décadas de 1960 e 1970, usando dados da revista Fortune sobre as 500 maiores corporagdes.

Da Tabela seguinte consta a analise SWOT da drea de TIC da DF LEGAL, ja apresentada no PDTIC 2019/2020.

Sinteticamente, sdo analisadas as seguintes caracteristicas:

FORCAS: Vantagens internas da instituicdo/setor em relagdo aos eventuais concorrentes.
FRAQUEZAS: Desvantagens internas da instituicio/setor em relagdo aos eventuais
OPORTUNIDADES: Aspectos externos positivos que podem potencializar a atividade da instituicdo/setor.

AMEACAS: Aspectos externos negativos que podem pér em risco a atividade da instituicdo/ setor avaliado. Na
Tabela abaixo, segue a analise SWOT da area de TIC.

Fraquezas: Forgas:

e |nsuficiéncia de Base de Conhecimento; e Existéncia de Comité Gestor de TIC;

e Orcamento restrito, dificultando os e Capacidade técnica individual;
investimentos em T.I; e Tomada de decisdes

e Falta de politica de capacitagdo Técnica dos estratégicas compartilhadas;
servidores da T.l; e Pro atividade da equipe;

e Falta de documentagcdo e Mapeamento dos e Reconhecimento da importancia da TIC
processos de trabalho; pela alta administracao;
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Governanga deficiente; -
Insuficiéncia no atendimento ao Usuario;
Baixo conhecimento do papel Institucional da
UTEC pelos servidores da DF LEGAL;

Estrutura organizacional inadequada;
Dependéncia da infraestrutura disponibilizada
pela SUTIC/SEEC;

Falta de conhecimento de novas praticas de
gerenciamento de servigos de TIC (ex: ITIL,
COBIT);

Auséncia de uma politica de disponibilizagdo
de dados para a sociedade;

Falta de documentacgao de engenharia de
desenvolvimento de software;

Ameacas:

Mudanga no direcionamento politico;
Dificuldades para atualizagdo tecnoldgica;
Resisténcia a mudangas;

Falta de regulamentacdes e politicas de TIC;
Morosidade nos tramites administrativos;
Contingenciamento Or¢amentario e
Financeiro;

Surgimento de demandas ndo programadas;
Comunicag¢do com SUTIC/SEEC inviabiliza
agilidade nos processos;

Rotatividade dos servidor e técnicos;

Oportunidades:

Bom ambiente de Trabalho;

Consciéncia da necessidade de melhorias dos
processos e seguranga da informacdo;
Estrutura de HelpDesk propria e gerenciada;
Estrutura e processo de desenvolvimento de
sistemas definidos;

Equipe com experiéncia pratica acumulada;

Fortalecimento Institucional;

Modernizagdo dos Servigos ao Publico;
Reconhecimento pelos 6rgdos de controle de que a
T.I publica deve ser valorizada;

Expansdo da Rede GDFNET e do Data Center;
Parcerias com outras Unidades Administrativas,
Orgdos e Empresas Publicas para o
compartilhamento de conhecimento e
experiéncias;

Tabela 6 — Analise SWOT da UTEC/DF LEGAL

TIC — SITUAGAO ATUAL DF LEGAL

Esta andlise tem o objetivo de obter um panorama atual da UTEC a respeito do que ela possui e, além disso,

levantar os problemas atuais desta drea estratégica da DF LEGAL.

Definiu-se o escopo desta andlise da seguinte forma: area de desenvolvimento de sistemas, a rede corporativa e
aos servicos oferecidos aos usuarios finais. O objetivo é mostrar o que se tem atualmente, caracteristicas e problemas,
para que seja possivel prospectar o futuro.

DESENVOLVIMENTO

Atualmente, a area responsavel pelos sistemas a serem construidos ou mantidos pela UTEC é a Diretoria de
Desenvolvimento - DIDES. Esta diretoria realiza atividades diversas, como: gerenciamento de banco de dados,
desenvolvimento e manutencdo dos sistemas em produgdo, entre outras atividades que visam facilitar o trabalho dos
servidores da Secretaria, totalizando aproximadamente 10 (dez) sistemas, sendo os maiores esfor¢os voltados ao
desenvolvimento e implementacdo dos mddulos do Sistema Integrado de Servicos de Ac¢des Fiscais - SISAF.

Dificuldades encontradas:

1. Computadores obsoletos;

2.

Falta de servidores para Desenvolvimento.
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INFRAESTRUTURA

A infraestrutura da DF LEGAL é de competéncia da Diretoria de Infraestrutura — DINF. Esta diretoria realiza
atividades diversas, como: manuten¢do no Data Center da Secretaria a helpedesk de servidores do 6rgdo e Nucleo de
Atendimento ao Cidaddo - NUACI, mantendo os computadores em rede.

Dificuldades encontradas:

w

Equipamentos ativos de rede(switches)obsoletos que ndo atende, mas as necessidades do érgdo;

4. Equipamentos ativos existentes sem garantia, ndo assegurando a confiabilidade na
comunicagdo dos dados na rede de computadores e eventuais desastres;

5. Equipamento ativo de rede Switch Core sem redundancia, ndo oferecendo a alta
disponibilidade dos servigos oferecidos pela DF LEGAL;

6. Arede wireless (rede sem fio), ainda atende, mais a topologia atual deste drgdo, ndo alcancga o
parque e conseqlientemente os usudrios que dela necessitam;

7. Auséncia de software de Geréncia para monitoramento dos ativos da rede de computadores,
para um diagndstico com mais eficiéncia e rapidez nas resolu¢des dos problemas relacionados
a comunicacdo de dados na rede de computadores;

8. Auséncia de link de Internet de redundancia, sujeitando a descontinuidade dos servigos que
foram migrados para SUTIC em caso de queda do Unico link existente;

9. Os atuais no-breaks ndo atendem ao nosso Parque Tecnoldgico, com vida util vencida e
auséncia de manutencdo e garantia; e

10. Aquisi¢cdo/Licenciamento de softwares.

SERVIGCOS OFERECIDOS AOS USUARIOS SERVIDORES

Foram realizadas entrevistas setoriais com as unidades componentes da estrutura administrativa da DF LEGAL
(em nivel de Gabinete, Subsecretarias, Coordenagdes, Diretorias, Geréncias e Unidades vinculadas), no intuito de registrar
informacdes relacionadas ao suporte ao usudrio, Internet, servico de impressao, estacdes de trabalho, servico de e-mail
institucional e Intranet da DF LEGAL.

Para este fim, elaborado um questionario para levantamento dos dados necessarios para compor o inventdrio
de necessidades da DF LEGAL, bem como levantar as percepg¢des dos usudrios em relagdo a UTEC e aos trabalhos que vém
sendo desenvolvidos pelas equipes de TIC no érgao.

Dificuldades encontradas:

1. Utilizagdo de softwares de curto periodo de avaliagdo e ao final ndo adquirir o produto;

2. Indisponibilidade de imagens de satélite com resolugdo prépria a fiscalizacdo do territério do
Distrito Federal, frente ao decrescente nimero de servidores ativos a servico da DF LEGAL;

3. Estac¢Oes de trabalho em numero inferior ao de servidores do setor;

4. Numero de impressoras insuficiente por setor;

5. Utilizacdo de servicos em nuvens publicas por alguns setores, ndo sendo possivel a
recuperacado dos arquivos perdidos pela UTEC;

6. Falta de softwares para o emprego de alguns setores;

7.  Wifi ndo alcanca todas as dependéncias da DF LEGAL;

8. Maioria dos usudrios ndo conhecem de fato os sistemas disponiveis pela UTEC, como o
sistema de HelpDesk (sistema de atendimento) e os que conhecem ndo fazem uso desta
solucdo;

9. Limitacdo dos usuarios em se adequarem a softwares livres como o LibreOffice, QGIS, Gimp,
entre outros, o que tem motivado a aquisicdo de softwares pagos para dar continuidade aos
trabalhos como o pacote Microsoft Office, ArcGis, Corel Draw, dentre outros.

10. Usuarios utilizam de e-mails particulares, ndo usando o que a Corporag¢do disponibiliza ao
servidor, nisso gera certo desconforto quanto ao suporte técnico ao ser acionado para atender
tal de manda.
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ESTRATEGIA GERAL DE TIC

A Estratégia Geral de Tecnologia da Informagdo do Distrito Federal — EGTI, aprovada pelo Decreto n° 37.574, de
26 de agosto de 2016, para abranger o periodo de 2016 a 2019, consiste num documento balizador das diretrizes para o
aperfeicoamento da Governanga de Tl do Distrito Federal, alinhada ao seu planejamento estratégico, e centrada numa
abordagem de Plano de Metas e Iniciativas Estratégicas que tem por objetivo nortear as dreas de Tecnologia da
Informagdo dos diversos érgdos do DF para ser um instrumento de parceria estratégica de todas as areas finalisticas.

A EGTI prevé agdes que devem ser executadas em curto, médio e longo prazo pelos drgdos do complexo
administrativo distrital, e serve de instrumento norteador para a elaboragdo dos seus respectivos Plano Diretores de
Tecnologia da Informagdo — PDTIC's.

Da EGTI foram extraidos os seguintes objetivos estratégicos, a serem buscados pelos 6rgaos:

e Aprimorar a gestdo de Pessoas de TIC;
e Ter agestdo de servigos de TIC baseada em melhores praticas;
e Aprimorar a Governanca de TIC; e.
e Promover servigos de qualidade ao cidadao.
PROGRAMA DE GOVERNO

No inicio da atual gestdao, o Governador do Distrito Federal, por meio de seu programa de governo, estabeleceu
metas, diretrizes e objetivas a serem seguidos por toda a administra¢do publica do DF.

CONSOLIDACAO DO REFERENCIAL ESTRATEGICO

A consolidagdo do referencial estratégico leva em consideragdo a documentagao relacionada aos principais
documentos a serem observados na consecugao das atividades e a¢Ges das areas de TIC da DF LEGAL, por intermédio da
UTEC.

Foram extraidas do programa de governo, da tabela estratégica da DF LEGAL, bem como da EGTI e Normativos
Legais, as principais diretrizes norteadoras a seguir relacionadas:

REFERENCIAL OBJETIVO ESTRATEGICO ORIGEM
REFO1 Promover servicos de qualidade ao cidaddo EGTI
REFO2 Aprimorar a gestdo de Pessoas de TIC EGTI
REFO3 Ter a gestdo de servigos de TIC baseada em melhores praticas EGTI
REFO4 Aprimorar a Governanga de TIC EGTI
REFO5 DecisOes, relatérios de auditoria e normativos LEGISLACAO

Tabela 7 - Consolida¢ao do Referencial Estratégico

Os demais documentos que serviram de balizamento do referencial estratégico estdo a ele alinhados de forma
direta ou indireta, por meio da execucdo deste plano diretor.
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ORIGEM DAS NECESSIDADES

A estratégia elaborada para o levantamento das necessidades de TIC da DF LEGAL foi a realizagdo de
entrevistas em nivel de Gabinete, Subsecretarias, Coordenagdes e Unidades vinculadas que compbem a estrutura
administrativa do érgao.

Esta escolha se deu ao fato das unidades administrativas elencadas anteriormente serem o ponto
intermedidrio entre os niveis operacionais, taticos e estratégicos, onde a percepgdo dessas necessidades contemplaria os
aspetos necessarios para formulagdo deste plano diretor. Depois de colhidas todas as necessidades elencadas pelos
entrevistados, estas foram submetidas aos respectivos gestores, que procederam a avaliagdo, convalidagdo e priorizagdo
das mesmas.

Registar-se que as necessidades estdo divididas em:
microinformatica e necessidades estruturantes de TIC.

necessidades de informagdo, necessidades de

E importante lembrar que diversas necessidades estruturantes sdo de impacto direto em todas outras
necessidades existentes neste PDTIC. Logo, devem ter prioridade perante as demais necessidades por serem criticas ao
bom andamento da area de TIC da DF LEGAL. Falhas no atendimento destas necessidades podem comprometer os
interesses estratégicos institucionais e governamentais.

NECESSIDADES DE INFORMAGAO

S3ao aquelas oriundas das necessidades de informagdo essenciais a execugdo de cada um dos processos
negociais da organizacao, sendo assim entendidos aqueles processos que constituem o conjunto de atividades por meio
das quais o 6rgdo se estrutura com o intuito de realizar suas atribui¢es. Como demonstrado a frente, as necessidades de
negbcio fazem parte de um conjunto de fatores determinantes das necessidades estruturantes de TIC (servigos,
infraestrutura, contratacdo de pessoal.).

Abaixo, foram relacionadas as necessidades de informagdo da DF LEGAL, situadas quanto ao seu alcance
dentro do periodo do ciclo 2019/2020, estendendo-se para 2021/2022.

SITUAGAO DESCRICAO DA NECESSIDADE TIPO ORIGEM
Com a criagao Geoprocessamento a melhoria no mapeamento das| Informagao DF LEGAL
da UGMON irregularidades e agdes fiscais sobre o territério do DF.

Concluido Intranet Portal DF LEGAL - Divulgar as acOes realizadas Informacao ASCOM

Em Execugdo Customizar o Sistema SISAF GEO as necessidades dos | Informacdo DF LEGAL
usuarios.

Em Execugdo Business Intelligence (Bl): saneamento e cruzamento de | Informacdo UTEC

pela UTEC dados para subsidio ao planejamento e a tomada de
decisdes.

Em Execucdo Sistema para formacdo e distribuicdo de servidores em | Informacdo DF LEGAL
turmas mistas ou especificas por especialidades, cargo ou
fungdes.

Em Execucdo Recursos tecnoldgicos externos - necessita substituir | Informacdo DF LEGAL
planilhas eletrénicas por sistema.

Em Execugdo Solicita emissdo de relatérios para conclusdo de | Informagdo DF LEGAL
Programacao Fiscal

Concluido Sistema em implantacdo - Sistema Eletronico de | Informacdo DF LEGAL
InformacGes (SEI)

Em Execucdo Sistematizar (processos de trabalho - 1) (Informatizar o | Informacdo SUFAE,
preenchimento e entrega do boletim semanal; 2) SUOB, SUFIR,
Sistematizar o cadastro dos grandes geradores. SuUoP
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Em Sistematizar processos de trabalho - Controle de |Informagdo SUAG

Execucdo |Encaminhamento das Instrugdes Servigo.

A Treinamentos Técnicos Informagdo UTEC

Executar

A Aquisicdo de servico de monitoramento continuo da |Informagdo SUFIR, SUOB,

Executar ocupagao do territério do DF com imagens de satélite com SUFAE, SUOP,
resolugdo de 1m, com prazo maximo de 7 dias. UGMON

Em Sistematizar processos de trabalho - Informatizar as |Informagdo SUFIR

Execucdo [consultas dos lotes ndo edificados (Lei 613/1993)

Tabela 8 - Necessidades de. Informagao
NECESSIDADES DE MICROINFORMATICA
Necessidades de microinformatica sdao aquelas relativas aos bens e servigcos basicos fornecidos internamente aos
usuarios da DF LEGAL (computadores, internet, impressoras, pastas compartilhadas e suporte ao usuario), e que surgem

em razao de ser fundamental para execugao das atividades administrativas dos usuarios finais.

Abaixo, foram relacionadas as necessidades de microinformatica da DF LEGAL, situadas quanto ao seu alcance
dentro do periodo do ciclo 2021/2022:

N# ITEM DESCRICAO ORIGEM
Adaptador DisplayPort | Adaptador conector, tipo conectores
N1 DF LEGAL
N2 ArcGIS Licenciamento de Outros Direitos Permanentes sobre
Programas de Computador - ARCGIS UGMOM
AutoCAD Licengas de uso do software AutoCAD
N3 DF LEGAL
N4 Body Camera Colete | Camera Operacional Portatil SUFIR,SUOB,SUF
AE,SUOP,
Data Show Aquisicdo de equipamentos para dudio, video e foto
N5 DF LEGAL
NG Drone Birc::;z para sensoriamento remoto e geragdo de modelos SUFIR, SUOB,
& SUFAE, SUOP,
N7 Estabilizadores Aquisicdo de maquinas e equipamentos energéticos DF LEGAL
N8 HDD externo Hdd externo portatil usb3.0 DF LEGAL
N9 Mouse e Teclado | Aquisicdo de suprimentos de Tl de consumo (vida util <=
ergondmicos e s/fio | 2anos) DF LEGAL
Notebooks com processamento compativel ou superior a
CORE 15 de ultima geracdo, memodria de 8 GB (com
N10 Notebooks tecnologia compativel ou superior a DDR4), expansivel para UTEC,DICAV
16GB, HD de 500 GB
N11 OcR Ferramentas OCR DIARQ,0UV,
SUFIR, SUFAE
. ) Pacote/licengas Office para 580 estagGes de trabalho
N12 Microsoft Office | ptfice 2016 ou 365 DF LEGAL
N13 Scanner A3/A4 S(le;;/tii(:seciiar::zftengéo de impressoras, copiadoras, DIARQ,OUV,
P SUFIR,SUFAE
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Switch de Acesso e Core

Switch de 48 portas de Acesso e Gerencia - Core e seus

48 portas 10/100/1000 componentes, solucdo de gerenciamento, Conectores UTEC
N14 |RJ 45, 2 portas 10 GbE € Opticos, Equipamentos para acesso a Rede sem fio - Access
6 portas 1GbE SFP; Point.
N15 |Webcam ¢/ Microfone Webcam com sensor HD de 1080P com microfone DF LEGAL
embutido
Impressora . . .
Impressora Multifuncional — scanner e copiadora - Laser
N16 | Multifuncional P uitunct P DF LEGAL
. Color A3
scanner e copiadora -
Plotter possui resolugdao de impressao de 2.400 x 1.200dpi, UGMOM
N17  \mpressora Plotter memoria RAM de 2GB, utiliza cartuchos de tinta PFI-030, ASCOM’
com conexdo USB 2.0 e Wireless.
Sistema circuito fechado tv, componentes:
microcomputador, camera, gravador,placa de captura, tipo
. . o . SUAG, SUFIR,
N18 [Solucdo CFTV sistema: gravacdo digital, aplicacdo: equipamentos de cftv SUOB. SUFAE
caracteristicas adicionais: monitoramento ’ !
. . . SUOP,
remoto, unidade integrada de tvimagem.
N19 |Software de Gestao Sistema Informatizado para Gerenciamento
SUAG
e Controle da Frota.
N20 |[Software de Gestao Sistema Informatizado para Gestdo de SUAG
Patrimonio.
N21 |[Software de Gestdo Sistema Informatizado para Gestdo do
L. . SUAG
Depdsito de Bens Apreendidos.
N22 Software de Gestdo Software de Gestdo de Atividades de UGMON
Campo.
N23  |Periféricos de HD Interno/storage de 1 Terabyte e de 2 UTEC
Terabytes.
Computador
Desktops completos com periféricos, Tipol:
N24 |Desktops completo configuragdo para servigos que exigem; com 2 monitores DF LEGAL
de 22” médio poder computacional.
Desktops completo com periféricos, Tipo 3
N25 |Desktops completo configuragdo para servicos que exigem; com 2 monitores| UGMON, UTEC
de 23” alto poder computacional.
- Adquirir Placas de Rede, Placas de Video,
N26  |Periféricos de reder Pentes de Memoaria RAM e HDs internos. UTEC
N27  INo-break 20Kva de Rack VT montado em .ra.cl.< 3.0kv? 480v in, 208V out c / 5 batt UTEC
mod., C/ PDU e inicializagdo
Aquisicdo de ativos de rede de alta velocidade, fibra dptica,
e infraestrutura predial compativel (No-breaks, Switch de
acesso, Switch core e seus componentes, solucdo de
N28 |Ativos de Rede UTEC

gerenciamento, Conectores Opticos, Servicos de instalacdo]
e configuracdo, e Equipamentos para acesso a Rede sem fig
- Access Point)

Tabela 9 - Necessidades de Microinformatica
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NECESSIDADES ESTRUTURANTES DE TIC.

As necessidades elencadas neste tépico representam o necessdrio para estruturar a area de TIC, baseado nas
melhores praticas, com vistas a sustenta¢do do atual parque tecnolégico de TIC da DF LEGAL, garantindo confiabilidade e
integridade dos servigos, além da melhoria da gestdo e governanga de TIC.

Também fazem parte deste escopo as necessidades tecnoldgicas que tém impacto no atendimento de todas as
necessidades levantadas pelas areas de negdcio.

Abaixo, foram relacionadas as necessidades estruturantes de TIC da DF LEGAL, situadas quanto ao seu alcance
dentro do periodo do ciclo 2019/2020:

NE SITUACAO DESCRICAO DA NECESSIDADE TIPO ORIGEM
TR - Concluido [Desktops “completos com  periféricos, Tipol:
NE1 [(Agradando configuragdo para servicos que exigem; com 2| Estruturante UTEC

publicagdo) monitores de 22” médio poder computacional.
TR - Concluido |Desktops “completo com periféricos, Tipo 3

NE2 |(Agradando configuragdo para servicos que exigem; com 2 Estruturante UTEC
publicagio) monitores de 23” alto poder computacional.

NE3 A Executar No-Break 20kva de Rack Estruturante UTEC

Aquisicdo de ativos de rede de alta velocidade, fibra
Optica, e infraestrutura predial compativel (No-breaks,
Switch de acesso, Switch core e seus componentes,
solugdo de gerenciamento, Conectores Opticos,
Servigos de instalagdo e configuragao, e Equipamentos|
para acesso a Rede sem fio - Access Point)

NE6 | A Executar Implementagdo da rede WIFI para atender o Parque | Estruturante UTEC
tecnoldgico da DF LEGAL

NE5 A Executar Estruturante UTEC

Tabela 10 - Necessidades Estruturantes

A UTEC atualmente atua em 3 grandes areas: Desenvolvimento e Manutencdo em Sistemas de Informacgses,
Administracdo e Geréncia de Infraestrutura de Rede de Computadores e de Comunicacdo de Dados e Suporte e
Atendimento ao usudrio de tecnologias computacionais utilizadas na Secretaria. As necessidades estruturantes a seguir
estdo categorizadas de acordo com a atuac¢do da UTEC.

# NECESSIDADE ESTRUTURANTE DE TIC AREA REFERENCIAL ESTRATEGICO
Aquisicdo de ativos de rede de alta velocidade, fibra
Optica, e infraestrutura predial compativel (No-breaks,
Switch de acesso, Switch core e seus componentes,
solucdo de gerenciamento, Conectores Opticos, Servigos
de instalagdo e configuracdo, e Equipamentos

para acesso a Rede sem fio - Access Point)
Implementacdo da rede WIFI para atender o Parque

2 tecnoldgico da DF LEGAL UTEC/DINF NE5

UTEC/DINF NE1

Interligar, configurar e documentar toda rede de
3 computadores da DF LEGAL UTEC/DINF NE6
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Desktops  “completos com  periféricos,  Tipol;
4 configuragdo para servigos que exigem; com 2 monitores| UTEC NE1
de 22” médio poder computacional

Desktops “completo com periféricos, Tipo 3 configuragao|
5 para servigos que exigem; com 2 monitores de 23" alto UTEC NE2
poder computacional.

Tabela 11 - Necessidades Estruturantes deTIC
INVENTARIO DE NECESSIDADES (FORMULARIOS TIC)

O inventario de necessidades resulta da compilagdo e da organizagdo das demandas das unidades
administrativas da DF LEGAL, levantadas durante as fases de preparagdo e diagnostico do PDTIC, e priorizadas pela Alta
Gestdo. A figura abaixo representa a composi¢do do inventdrio de necessidades.

Necessidade Necessidades Mecessidades

de de Micro Estruturantes Inventario de

Informacdo Informatica de Ti1 Necessidades

Figura 1 - Formagao do inventario de necessidade de TIC

A Tabela abaixo é composta de identificador, descricdo da necessidade, o tipo da necessidade e a origem da
demanda, trazendo a compilagdo de todas as necessidades a serem atendidas na fase de planejamento, com base
referenciam do ciclo 2019/2020 a 2021/2022.

SITUACAO DESCRICAO DA NECESSIDADE TIPO #N
Com acriagdo da |Geoprocessamento — melhoria no mapeamento das Informacgao Na
UGMON irregularidades e agdes fiscais sobre o territério do DF.

Em Execugdo Customizar o Sistema SISAF GEO as necessidades dos Informacgao N10
usuarios.
Em Execugdo pela |Business Intelligence (BI) Informacgao
UTEC N>
Em Execugdo Sistema para formagdo e distribuicdo de servidores em Informacgao
turmas mistas ou especificas por especialidades, N8
cargo ou fungdes.
Em Execugdo Recursos tecnoldgicos externos - necessitam substituir Informacao N8
planilhas eletrénicas por sistema.
Em Execugdo Solicita emissdo de relatdrios para conclusao de Informacao N10
programacao fiscal
Em Execugdo Sistematizar processos de trabalho - Informatizar as Informacgdo
consultas dos lotes ndo edificados (Lei 613/1993) N20
Em Execugdo Sistematizar processos de trabalho - Controle de Informacado N10
Encaminhamento das Instrucgdes Servico.
TR - Concluido Desktops  “completos com  periféricos, Tipol:
(Agradando configuracdo para servicos que exigem; com 2| Estruturante N25
publicacdo) monitores de 22” médio poder computacional.
TR - Concluido Desktops “completo com periféricos, Tipo 3
(Agradando configuracdo para servicos que exigem; com 2| Estruturante N25
publicacdo) monitores de 23” alto poder computacional.
A Executar No-break 20kva de Rack Microinformatica N27
A Executar Pacote/licengas Office para 580 estacdes de trabalho Microinformética N12
28
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A Executar

Licengas Core | Draw

Microinformatica

TR - Concluido

Switch Core 48 Portas 100/1000 SPF e 16 portas

(Agradando 1/10GbE (duas unidades) Estruturante UTEC
publicagdo)
TR - Concluido Switch de Acesso 48 portas 10/100/1000 RJ 45, 2
(Agradando portas 10GbE e 6 portas portas 1GbE SFP (16 unidades) Estruturante UTEC
publicagdo)
a . SUFIR, SUOB,
A Executar Software de Geréncia dos ativos de Redes Estruturante SUFAE,SUOP
A Executar Software de Fluxograma Microinformatica SUOB
A Executar Software de Gerenciamento de Projetos Microinformatica UTEC
A Executar Softwares como: Adobe Creator, AutoCad Microinformatica SUOB
. ~ . " SUFIR, SUOB,
A Executar Central de Monitoramento (Solugdo CFTV). Microinformatica SUFAE SUOP
A Executar Treinamentos Técnicos Informagao DF LEGAL
A Executar Sistema Informatizado para Gerenciamento e Microinformatica | SUFIR, SUOB,
Controle da Frota SUFAE,SUOQP,
UGMON
A Executar Sistema Informatizado para Gestao de Patrimonio Microinformatica [SUFIR, SUOB,
SUFAE,SUQP,
UGMON
A Executar Sistema Informatizado para Gestdao do Depésito Microinformatica [SUFIR, SUOB,
de Bens Apreendidos SUFAE,SUOQP,
UGMON
A Executar Melhoria e incremento das ferramentas de Microinformatica |[SUFIR, SUOB,
georeferenciamento e geoprocessamento SUFAE,SUQP,
UGMON
A Executar Software de Gestao de Atividades de Campo Microinformatica [SUFIR, SUOB,
SUFAE,SUQP,
UGMON
Aquisicdo de ativos de rede de alta velocidade, fibra
Optica, e infraestrutura predial compativel (No-breaks,
A Executar Switclj de acesso., Switch core e seus cgmponenjces, Estruturante UTEC
solugdo de gerenciamento, Conectores Opticos, Servigos
de instalacdo e configuracdo, e Equipamentos para
acesso a Rede sem fio - Access Point)
A Executar HD Externo/storage de 1 Terabyte e de 2 Terabytes Microinformatica UTEC
A Executar Data show/projetor Microinformatica [UNIAR, JAR,
UREC, OUV,
UNIDOC
A Executar Desktops completos com periféricos, Tipo 1 — Microinformatica
configuragdo para servigos que exigem media poder DF LEGAL
computacional.
A Executar Desktop completa com periféricos, Tipo 3 — Microinformatica
configuragdo para servigos que exigem alto poder DF LEGAL
computacional
A Executar Scanner de Alta Velocidade com leitura duplex (frente Microinformatica [UNIAR, JAR,
e verso) UREC, OUV,
UNIDOC
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Aquisicdo de servico de monitoramento continuo da Informagdo SUFIR,
A Executar ocupacgdo do territério do DF com imagens de satélite SUOB,
com resolugdo de 1m, com prazo maximo de SUFAE,SUO
7 dias. P, UGMON
A Executar Adqui’rir Placas de Rede, Placas de Video, Pentes de Microinformatica [UTEC
Memoria RAM e HDs internos.
Servigos de impressdo (mono e policromaticos) em Microinformatica [SUFAE, SUOB
A Executar .
Diversos formatos.
Notebooks com processamento compativel ou superior | Microinformatica |DF LEGAL,
a CORE I5 de ultima geragdo, memoria de 8 GB (com SUOB, UTEC,
A Executar tecnologia compativel ou superior a DDR4), OuV, UNIDOC,
expansivel para 16GB, HD de 500 GB SUFIR,
UTEC
A Executar Zi::rizssde apoio ao gerenciamento de operagdes Informagdo DF LEGAL

Tabela 11 - Inventario de necessidades

NECESSIDADES VERSUS FORCA DETRABALHO

Este topico tem objetivo de apresentar o relacionamento de todas as necessidades inventariadas com a forga de
trabalho disponivel na UTEC, buscando justificar o planejamento realizado para este PDTIC.

Na estrutura organizacional a UTEC atualmente dispde de 12 (doze) profissionais para atendimento a todas as
demandas de TIC da DF LEGAL, auxiliados por 03 (trés) estagiarios, ndo sendo possivel a dedicagdo exclusiva de nenhum
desses profissionais para determinadas atividades.

Vale ressaltar que a DF LEGAL ndo possui cargos efetivos relacionados a area de TIC. A equipe técnica da UTEC é
composta por 12 (doze) servidores comissionados e 03 (trés) servidores efetivos que preferencialmente, tém formagéo ou
experiéncia para exercerem fungdes mais especializadas na drea de TIC.

ROTINAS OPERACIONAIS
DIDES

As rotinas operacionais desempenhadas pela equipe de desenvolvimento envolvem a administragdo,
manutencdo corretiva e evolutiva, otimizacdo e performance dos sistemas corporativos implantados e em pleno
funcionamento, sendo eles: SISAF ADMINISTRATIVO (LEGADO), SISAF, SISAF TRIBUTARIO.

DINF

As rotinas operacionais desempenhadas pela equipe de infraestrutura desempenham papel de relevancia, desde
a manutencao de desktops ao Data Center, prestando as devidas corre¢Ges para aperfeicoar ao maximo a rede que opera
na DF LEGAL e para isso ela conta com a Geréncia de Suporte - GESUP, Geréncia de Redes - GERED e Geréncia de
Seguranga — GESEG.

PLANEJAMENTO

O planejamento constitui-se em um processo norteador para a execucdo das acGes de TIC do 6rgdo. Visa
conferir foco a atuagdo dessa area, apresentando estratégias e tracando planos para implanta-las, de modo a possibilitar o
direcionamento de esforgos e recursos para o atendimento das necessidades levantadas na fase de diagndstico.

Nesse sentido, a seguir sera apresentado o Plano de Investimento e Custeio para TIC da DF LEGAL, necessario ao
atendimento das demandas das suas unidades administrativas.
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PLANO DE INVESTIMENTOS ECUSTEIO

Neste tdpico, realiza-se a previsdo de recursos or¢gamentdrios, classificados por despesas de investimento e custeio, para a execugdo das a¢Ges aqui planejadas. Observamos
gue as quantias apresentadas constituem estimativas baseadas na analise de mercado, em contratos vigentes e em outros érgdos da Administragdo Publica. Logo, ndo representam
valores definitivos, podendo variar durante a vigéncia deste PDTIC e pelas constantes oscilagdes do mercado tecnoldgico.

ESTIMATIVA DE GASTOS (em R$)

ID NECESSIDADE 2021 2022

INVESTIMENTO CUSTEIO INVESTIMENTO CUSTEIO
N1 Adaptador DisplayPort RS 17.660,00 RS 0,00 RS 0,00 RS 0,00
N2 ArcGlS R$ 0,00 R$ 0,00 R$ 0,00 R$ 754.500,00
N3 AutoCAD RS 0,00 RS 0,00 R$ 0,00 R$ 98.000,00
N4 Body Camera Colete RS 18.700,00 RS 0,00 RS 0,00 RS 0,00
N5 Data Show RS 20.985,00 RS 0,00 R$ 0,00 RS 0,00
N6 Drone RS 29.300,00 RS 0,00 RS 58.600,00 RS 0,00
N7 Estabilizadores de 500W RS 2.878,50 R$ 0,00 RS 2.878,50 R$ 0,00
N8 HDD externo 1TB RS 4.600,00 RS 0,00 RS 4.600,00 R$ 0,00
N9 Mouse e Teclado ergondmicos e RS 6.750,00 R$ 0,00 RS 6.750,00 RS 0,00

s/fio
N10 Notebooks R$ 20.250,00 R$ 0,00 R$ 20.250,00 R$ 0,00
N11 OcR R$ 0,00 R$ 0,00 R$ 0,00 RS 5.120,00
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Switch Core; Transeiver 1G UTP, Switch de
N14 |Acesso, Nobrak. Servicos e Instalacdes. RS 1.372.549,94 RS 0,00 RS 0,00 RS 0,00
N15 .
WebCam ¢/ Microfone RS 159.840,00 RS 0,00 RS 0,00 RS 0,00
N16 Impressora Multifuncional — scanner e RS 0,00 RS 101.700,00 RS 0,00 RS 101.700,00
copiadora - Laser Color A3
N17 Impressora Plotter RS 0,00 RS 25.550,00 RS 0,00 RS 25.550,00
Central de Monitoramento (Solu¢do CFTV) e
N18 | sistema Videoconferancia. RS 0,00 R$ 250.800,00 RS 0,00 RS 250.800,00
Periféri deC tad itor 21
N23 | Deriféricos de Computador (monitor 21 e RS 336.000,00 RS 0,00 RS 0,00 RS 0,00
23polegadas)
Deskt let iféricos, Tipo1l:
esKEops completos com PErirericos, 1po RS 1.195.984,00 RS 0,00 RS 0,00 RS 0,00
configuragcdo para servicos que exigem;
N24 | com 2 monitores de 22” médio poder
computacional.
Desktops completo com periféricos, Tipo 3 RS 1.462.378,00 R$ 0,00 R$ 0,00 R$ 0,00
configuragcdo para servicos que exigem;
N25 | com 2 monitores de 23” alto poder
computacional.
N27 | NoBreak 20Kva de Rack RS$ 111.600,00 RS 0,00 RS 111.600,00 RS 0,00
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TOTAL DE
RECURSOS
ORGAMENTARIOS
(EMRS)

2021

2022

INVEST.

CUSTEIO

INVEST.

CUSTEIO

RS 4.759.475,44

RS 421.325,00

RS 204.678,50

RS 1.278.945,00

> PROPOSTA ORCAMENTARIA DE TIC(TOTALIZACAO):

ESTIMATIVA DE GASTOS TOTAIS (em RS)

INVESTIMENTO 2021/2022

CUSTEIO2021/2022

RS 4.964.153,94

RS 1.700.270,00

Tabela 12 - Estimativas de gastos com TIC na DF LEGAL
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PROCESSO DE REVISAO DOPDTIC

Como previsto no PDTIC anterior, o Plano Diretor de Tecnologia da Informagdo e Comunicagdo - PDTIC
deverd ser avaliado ao final de um ano, a partir da publicagdo do seu ultimo extrato no DODF, sendo
disponibilizado no sitio da DF LEGAL (www.DF LEGAL.df.gov.br). O PDTIC podera ser atualizado sempre que as
condigdes técnicas, administrativas e legais indicarem a necessidade de reformulagdes, de forma justificada e
aprovada pelo Comité Gestor de TIC da DF LEGAL.

FATORES CRITICOS PARA A IMPLANTAGAO DOPDTIC

Os fatores criticos de sucesso definem as principais orientagGes que as gestdes deverdo seguir na
implementagdo de um controle efetivo sobre os processos de Governanga e Gestdo da Informagdo do 6rgao,
resultado de um perfeito alinhamento entre as caracteristicas do negdcio e as capacidades e competéncias das
unidades administrativas da DF LEGAL, no que se refere a TIC.

Os Fatores Criticos de Sucesso identificados na implementacgdo deste PDTIC s3o:

o Efetivo envolvimento do Comité Gestor de Tecnologia da Informagao e Comunicagdao da DF LEGAL, bem
como de todos os gestores e servidores do 6rgdao, no acompanhamento e decisGes das a¢des de TIC;

e Diagnéstico, controle, monitoramento e avaliagdao de forma periddica do cumprimento das metas e agdes
definidas no PDTIC;

e Revisdes periddicas do PDTIC para contemplar mudancgas na estrutura organizacional e/ou alteracdes nas
diretrizes estratégicas do 6rgao;

e Entendimento do PDTIC como um instrumento dinamico, continuo e crucial para o planejamento e
norteamento das a¢des de TIC na DF LEGAL;

e Disponibilidade orgamentdria e de pessoal de TIC; e,

e  Valorizagdo dos servidores atuantes na area de TIC.

CONCLUSAO

O processo institucional a ser continuado com este PDTIC resultard em beneficios de curto, médio e
longo prazo a sociedade, promovendo entregas mais efetiva a um custo menor ao erdrio distrital.

A Fiscalizacdo do Distrito Federal, nos ultimos anos, passou por diversas transformagdes que
fortaleceram a DF LEGAL institucionalmente. Novos instrumentos formais vém sendo instituidos com o advento
de novas regulamentacBes governamentais, melhorias nos controles e acompanhamentos financeiros e
orcamentarios, principalmente sobre os dispendiosos com servicos e recursos de TIC.

Ainda que o GDF tenha alcangado a marca de mais de 22 milhdes de metros quadrados de area
invadida desobstruida nos ultimos anos - contando com a mao de obra de uma Tabela de servidores reduzido
devido a falta de renovacao e ao alto numero de aposentadorias, o investimento em tecnologias que suportem a
fiscalizacdo remota, como o uso de Veiculos Aéreos Nao Tripulados - VANTs e imagens por satélite, contribuirdo
para a garantia da eficiéncia e eficacia das atividades relacionadas a DF LEGAL, colaborando com um
planejamento urbano sustentavel e responsavel do Distrito Federal.

Desta forma considera-se o PDTIC o primeiro passo para o alcance dos desafios na drea da Tecnologia
da informacdo. Durante a elaboracdo desde Plano Diretor foram reforcados os principais potenciais e as
fragilidades da area de TIC, assim como as expectativas dos usudrios em relagdo aos servigcos disponibilizados. A
partir da sua construcdo, percebeu-se a importancia do planejamento das a¢des nessa drea em consonancia aos
objetivos estratégicos do 6rgdo e do Governo do Distrito Federal, dentre outros instrumentos estratégicos como
a EGTI. Também se considera fundamental a integracdo com a normatizacdo e as orientacGes dos 6rgdos de
controle voltados a TIC.

Ha muito para se avancar, remodelar e refletir, considerando se tratar de instrumento norteador de
todas as novas implementacdes e priorizacdes a serem adotadas pela UTEC, vinculada a Secretaria de Estado,
gue possui a atribuicdo de gerir a area de TIC da DF LEGAL.
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